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Простая электронная подпись (сокр. ПЭП) — это уникальная 
последовательность символов (коды и пароли) для идентификации 
человека и выражения согласия на какое-либо действие.

Например, вы оплачиваете пиццу онлайн через приложение любимой 
пиццерии или покупайте билеты на долгожданный фильм со своего 
смартфона. Банк присылает вам смс или push-уведомление с кодом, 
чтобы получить подтверждение денежного перевода. Покупка 
происходит после ввода символов в нужное поле.



Простая электронная подпись — это 
комбинация логина и пароля для:

• Входа на сайт

• Получения доступа к электронной почте

• Оплаты товаров или услуг



• Почта  России: для ускоренного получения посылок и писем (смс с кодом).

• Портал «Госуслуги»: для подтверждения входа на портал и получения 
разнообразных услуг от государственных ведомств и учреждений 
(смс с кодом).

• Финансовые организации: для дистанционного банковского обслуживания, 
в т.ч. в мобильных приложениях (смс с кодом).

• Формы для  дачи согласия:  например, согласие на обработку персональных 
данных, на получение e-mail рассылки, на онлайн-подписку и др. 
(проставление галочки).

Области применения ПЭП



ПЭП экономит время 
и сокращает количество 
передвижений для получения 
товаров и услуг.

Преимущества ПЭП



С помощью смс-подтверждения банк 
идентифицирует нас как клиента.

Вводя код из смс при оплате покупки онлайн 
мы даём согласие на банковский перевод.

Простое смс может иметь серьезные 
последствия, если попадет в чужие руки.

Опасности



Если код из смс на моём телефоне ввели без моего 
ведома, я могу вернуть деньги? Это же просто смс! 

Нет, потому что ПЭП здесь —

это аналог вашей подписи



Правила безопасности

1. Блокируйте экран телефона (пин-код, графический ключ).

2. Не сообщайте коды из смс и push-уведомлений 
посторонним людям.

3. Используйте надёжные пароли для входа в личные 
кабинеты на сайтах.

4. Прежде, чем поставить галочку и нажать кнопку 
«Принимаю» («Согласен»), прочитайте внимательно текст 
с условиями или предложениями. 



Правила безопасности

5. Систематично ведите учёт денег на карте.

6. Используйте функцию «Найти устройство» 
на смартфоне, чтобы быстро найти свой гаджет 
и предотвратить кражу средств.

7. Обеспечьте безопасность вашего смартфона 
(открывайте только проверенные ссылки, скачивайте 
файлы только из надёжных источников, обновляйте 
антивирус).

8. Помните, что даже простые действия в интернете 
имеют последствия.



Практическое задание

Вам звонят и сообщают, что срок 
действия договора с мобильным 
оператором закончился и услуги 
связи  сегодня отключат. 

Для продления договора 
необходимо сказать код из смс. 

Ваши действия?



Это злоумышленники, которые маскируются 
под оператора сотовой связи. Не продолжайте разговор.

Договор между оператором и абонентом 
является бессрочным (за редким исключением). 
Настоящий оператор пригласит вас в офис 
связи или направит в мобильное приложение.

Не сообщайте код из смс!



Будьте
внимательны

Интернет — это 
не только возможности, 
но и ответственность!


